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PROGRAMA DEL CURSO

JUSTIFICACION:

La importancia que en la actualidad tiene la aplicacién de procedimientos de Auditoria a los
sistemas de informacion, es mas que evidente ante la necesidad de asegurar que las operaciones
automatizadas o de otro tipo tengan una evaluacion constante que garantice su eficiencia y eficacia
en el alcance de los objetivos para los cuales fueron creados.

Todo sistema debe examinarse constantemente, en cada uno de sus pasos o procedimientos, en la
busqueda de posibles fallas o errores para implementar los controles adecuados, los que a su vez,
deberan ser constantemente verificados para asegurar su vigencia o validez.

Se debe tener presente que todo sistema de informacion produce puntualmente, informacion, la cual
es de vital importancia para la toma de decisiones en la empresa u organizacion, por lo que la
seguridad, tanto fisica como de procedimientos del mismo y de los datos que origina, es la razon de
ser de la Auditoria de sistemas.

Conforme las empresas alcanzan mayores grados de madurez, necesitan implementar dentro de su
cultura de negocios, el aseguramiento de los sistemas de informacién, el Gobierno de TI (IT
Governance) y la Auditoria Informatica. Esto significa, la adopcion de politicas y normativas
generalmente aceptadas, mejores practicas, para incrementar el aseguramiento y la supervision de
uno de sus mayores capitales, la informacion relativa a sus negocios.

DESCRIPCION:

En la actualidad la informatica conforma el apoyo tecnoldgico mas importante en cualquier tipo de
empresa, lo que obliga a tener procedimientos de evaluacion y control sobre el proceso
administrativo que se ejerce sobre estas dos areas. De acuerdo con lo anterior, es necesario dar al
estudiante los conocimientos sobre las principales metodologias para realizar la auditoria de
informatica en la organizacion.

OBJETIVO GENERAL.:

Proporcionar al estudiante los conocimientos esenciales que le sirven para ejecutar la auditoria de
informatica, en aquellas empresas que utilizan el procesamiento electrénico de datos para procesar
la informacion econémica, contable y de toma de decisiones.

Evaluar el control interno relativo a la organizacion de sistemas informaticos y aplicaciones

sistematizadas de una empresa. Con base en su examen se deberan proporcionar recomendaciones
orientadas a fortalecer las debilidades reveladas.

OBJETIVOS ESPECIFICOS:



Se refuercen los conocimientos sobre los sistemas de informacion, automatizados en cuanto a
planeacion, analisis, disefio e implantacion y produccion.

Proporcionar recomendaciones practicas y posibles, a los riesgos identificados dentro de las
areas de la empresa.

Aplicar los procedimientos basicos y primordiales sobre Auditoria de sistemas informaticos.
Elegir técnicas, herramientas, métodos de andlisis, a utilizar en la Auditoria de sistemas
informaticos.

Evaluar las aplicaciones desde el punto de vista operativo, de entrada, proceso y salida de los
datos de acuerdo a las necesidades de la empresa.

Evaluar la parte de seguridad de los datos y sistemas aplicativos

Establecer los lineamientos para fortalecer las relaciones con la Seguridad Informatica
Establecer los lineamientos para fortalecer las normativas internas que respaldan los proyectos y
los resultados de la auditoria informética

CONTENIDOS MINIMOS:

Unidad I:

Conceptos bésicos de la auditoria de sistemas

Obijetivos generales y especificos de la auditoria informatica
Riesgos, controles y evaluacion. Prevencidon, deteccion, correccion
Organizacion y planeacion de la auditoria informatica. Actividades
Etapas de la auditoria informatica

Laboratorios

Unidad II:

e Metodologias, politicas y normativas generalmente aceptadas. COBIT. SAC. COSO.
ISACA.

e Organizaciones internacionales que regulan la auditoria informatica

e Mejores practicas para la auditoria informatica

e Herramientas administrativas para proyectos de auditoria informatica

e Leyes yreglamentos relacionados con auditoria informatica

e Acompafiamiento del marco normativo legal

e Gobierno de Tl y su relacion con la auditoria informatica

e Relacion de la auditoria informatica con otras ciencias de la Administracion

e Laboratorios

Unidad Il1:

Auditorias sobre cada area de la empresa
Auditorias sobre bases de datos

Auditorias sobre Sistemas Aplicativos
Auditorias de seguridad de las redes
Auditorias de los departamentos de informética
Laboratorios

Unidad 1V:

e Técnicas, herramientas y controles de la auditoria informatica
Auditorias integrales, por procesos o eventos especificos
Auditoria informatica e Internet

Tipos de Informe (Final y Parcial)

Informe sobre las diferentes areas evaluadas



Contenido Minimo del informe

Estructura del Informe

Tipos de Informe (técnico Administrativo)
Laboratorios

e Unidad V

Cedulas de trabajo

Tipos de Formulario para entrevistas
Definicion de formulario por area
Interpretacion del Formulario

El formulario como ayuda en el informe
Laboratorios

e Unidad VI

Andlisis forense informatico

Manejo de incidentes de seguridad

Marco normativo para la gestion de incidentes de seguridad
Metodologias de analisis forense informatico

Experiencias concretas de la gestion de incidentes de seguridad
Evidencia digital

Laboratorios

e Unidad VII

Toma de decisiones criticas en proyectos de auditoria informatica

Manejo de presupuestos en proyectos de auditoria informatica

Manejo de incidentes en proyectos de auditoria informatica

Dificultades de la auditoria informatica. Analisis retrospectivo, actualizado y a futuro
Retos y proyecciones de Tl y de la auditoria informatica

Especializaciones en Auditoria de Sistemas: CISM, CISA, CGEIT, CRISC

e Laboratorios
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